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Abstract:
n the era of digital transformation, cyberspace
has become an indispensable part of Vietnam's
socio-economic life. Cyberspace opens up many
opportunities for socio-economic development,
but at the same time leads to the increase of social
evils such as online fraud, Internet addiction, cyber
violence, online gambling...The article analyzes the
current situation, causes and methods in education
to prevent social evils in the digital environment,
thereby proposing a system of solutions to
improve the effectiveness of public education and
propaganda, contributing to building a safe and
healthy network environment for people, especially
teenagers.
Keywords: Digital transformation, Social evils;
Prevention education;, Cyberspace; Information
security.

1. Dit van dé

Chuyén d6i s6 dang la xu huong tat yéu, dong vai
tro dong lyc then chdt trong qué trinh phat trién kinh
té - x& hoi cua Viét Nam. Theo Chuong trinh Chuyen
d6i s6 qudc gia dén nam 2025, dinh hudng dén nam
2030, ’Vl(?t Nam hudng t6i myc tiéu xay dung “cong
dan s6” c6 kha ning lam chu cong nghé tuong tac
an toan va c6 trach nhiém trén m01 trudng mang.
Tuy nhién, song hanh v¢i sy phat trién nhanh chéng
cua cong ngh¢ 1a su xuat hién cuda t€ nan xa hdi trén
khong gian mang - bao gdm cac hanh vi nhu Itra dao,
c0 bac Online, tan cong mang, tin gia, tong tién, phat
tan van hoa pham ddi truy, bao luc mang... Cac té nan
nay dang anh hudng tiéu cuc dén nhén thic, dao dirc
va hanh vi cua nguoi dung, dac biét 1a gioi tré.

Trong bdi canh d6, chua c6 nhiéu cong trinh
chuyen sau danh gia m01 quan, hé gnra t¢ nan xa hoi
va tién trinh chuyen dbi s6 qudc gia, ciing nhu chua
xéc dinh dugc cac giai phap phong tranh t¢ nan mang
mot cach dong b, gan ket giita cong nghe phéap luat
va gido duc cong dan sb. Do do, viéc nghién ctu,
phéan tich cac hanh vi, nguyén nhan va dé xuat giai
phap gido dyc phong tranh t€ nan xa hoi trén khong
glan mang 1a mot nhiém vy cép thiét, phu hop yéu
cau xay dyung cong déan sb trong bdi canh hién nay.

2. Tong quan nghién ctru vin dé

2.1. Co s6 ly lugn va khung phdp ly
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Té nan x3 hoi 1a cac hanh vi sai 1éch chuin muc
dao duec, phap ludt, co tinh ti€u cuc va gdy anh hudng
xau dén ca nhén, gia dinh va xa hoi. Cac biéu hién
phé bién bao gdm ma tiy, co bac, mai dam, mé tin
di doan va gan day co thém cac hanh vi nhu nghién
Game hodc nghién mang xa hoi.

T¢ nan xa hdi trén khong gian mang 1a cac hanh
vi tiéu cuec, trai véi chuan muc dao dirc va phap luat,
dugc thyc hién trén moi truong Internet, gdy ra nhiing
hau qua xau cho c4 nhén, gia dinh va xa hoi. Cac hinh
thirc ph bién bao gdm lira dao, tan cong mang, bao
luc mang (nhu bt nat tryc tuyén), 16i kéo ngum khac
pham t4i, danh bac, hoac dang tai cac ndi dung doc
hai, vi pham phép luat va thuan phong my tuc.

T¢ nan xa hoi trong moi truong s6 ¢6 nhimg dic
diém riéng biét so v4i cac té nan xa hoi trude day
thuong xdy ra ¢ cac truong phd thong, cao dang va
dai hoc... phan anh ban chat phure tap va da chiéu cua
khong gian mang hi¢n nay. Trudce hét, cac t€ nan nay
mang tinh an danh va kho kiém soat, boi nguoi st
dung Internet c¢6 thé d& dang che gidu danh tinh that,
su dung tai khoan do hodc cong cu ma hoa dé thyc
hi¢n hanh vi vi pham. Diéu nay khién cho viéc phat
hién, truy vét va xur Iy hanh vi t€ nan xa hdi s€ tré nén
kho khan hon r4t nhiéu so véi t& nan xa hoi xuét hién
trong doi séng thuce trude day. Thir hai, kha ning lan
truyen nhanh va pham vi anh huong rong 1a ddc diém
noi bat cla t€ nan xa hoi trén khong gian mang. Chi
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véi mot cu nhip chudt, thong tin x4u doc, van héa
pham dbi truy, hay noi dung kich dong bao luc [ thé
lan toa toi hang tri¢u nguoi trong thoi glan ngan tac
dong manh mé& dén nhan thirc va hanh vi ciia nguo‘1
dung, dac bi¢t la gisi tré. Bén canh do, tinh xuyen
bién gidi cia khong gian mang khién cho t¢ nan xa
hoi khong chi dung lai trong pham vi ctia mot qudc
g1a ma co thé lan TOng ra toan cau, gay kho khan cho
vige ph01 hop kiém soét, quan Iy va xu ly phap ly
gitra cac co quan chirc nang Ngoa1 ra, t¢ nan xa hoi
trong mdi trudong sd con co tinh do nhung gy hau
qua that, boi du hanh vi dugc thyc hién trén khong
gian mang, hu qua cta no lai tac dong tryc ti€p dén
tam ly, dao duc, danh du, nhan pham, tham chi 14 tai
san cua con nguoi trong doi song thyc. Chinh nhung
dic diém nay di lam cho cong tac phong ngu’a va déu
tranh v6i t€ nan xa hoi trong moi truong 80 tr¢ thanh
mot nhi¢ém vu vira rat quan trong, vira cap thlet vira
day thach thie trong bdi canh chuyén doi s6 qudc gia
hién nay.

Hé théng co s6 phap 1y va chinh sach phong chdng
t¢ nan xa hdi trén khong gian mang & Viét Nam hién
nay ngay cang dugc hoan thién, thé hién su quan
tam cua Pang va Nha nudc trong vi¢c xay dung moi
truong mang an toan, lanh manh va phu hop voi dinh
hudéng phat trién xa hoi s6. Nén tang phap 1y quan
trong nhét 13 Luat An ninh mang nam 2018, quy dinh
10 trach nhi¢m cua co quan, t6 chuc, ca nhan trong
viéc bao dam an ninh mang, ngdn chdn, xur ly cac
hanh vi loi dung khong gian mang dé thyc hién hanh
vi vi pham phap ludt, trong d6 ¢6 cac t€ nan xa hoi.
Bén canh do, Bo luat Hinh sy ndm 2015 (sua (101
bd sung nam 2017), cung cac nghi dinh ctia Chinh
phu vé quan ly, cung cap va st dung dich vu Internet
va thong tin trén mang cﬁng tao khung phap 1y quan
trong d€ xtr ly hanh vi co bac truc tuyen, mai dam qua
mang, Itra dao, phat tan van hoa phdm doi tryy hay
xam pham doi tu ca nhan.

Bong thoi, Chinh phu da ban hanh nhleu chinh
sach va chlen lugc quoc gla vé chuyen dbi sd, phat
tnen kinh té s6, xd hoi s0 dén nam 2030, trong d6
nhin manh yeu cau bdo ddm an toan, an ninh mang va
nang cao nang luc so cua nguol dan. Céac chuong trinh
nhu Chién lugc qudc gia vé an toan, an ninh mang,
Dé an “Nang cao nhén thic va phd cap k¥ nang so
cho cong ddng” hay céc chién dich truyén thong vé
van hoa tmg xr trén khong glan mang duogc trién kha1
dong bd, hudng téi viéc xay dung * cong dan s6” ¢o
y thirc phap luat, ky nang phong ngura rui ro va hanh
vi t€ nan xa hdi trong moi truorng mang. Tuy nhi€n,
trén thuc té, viéc thyc thi cac quy dinh phap luat van
con nhimg han ché nhat dinh do toc do phat trién cua
cong ngh¢ vuot xa kha néng diéu chinh ctia h¢ thong
phap luat. Do d6, dé nang cao hiéu qua phong chong
te nan xa hoi trong khong gian mang, Viét Nam can
tiép tuc hoan thién hanh lang phap ly, tang cuong hop
tac qudc té, ddy manh tuyén truyén va giao duc y thirc
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phap luat s6 cho toan dan trong tién trinh chuyén d6i
s0 quoc gia hién nay.

Gido duc phong tranh t¢ nan xa hi trén khong gian
mang ¢ ¥ ngh1a déc bi¢t quan trong trong bbi canh
chuyen doi s6 quoc gia dang dién ra manh mé. Trudce
hét, gido duc gitp trang bi cho ngudi hoc nhirng nhan
thire va k§ nang so6 can thiet d€ tham gia moi truong
mang mot cach an toan va chu dong. Viéc hleu 10 cac
moi de doa pho bién nhur lira dao truc tuyen xam hai
mang, tin gid hay bao lyc mang gitp moi ca nhan biét
cach nhan di¢n va img pho phu hop. Pdng thoi, gido
duc ciing huéng dan nguoi dung cach bao vé thong
tin ca nhén, quan 1y thoi gian s dung Internet va ing
XU van minh trén mang xa hoi, tir do tao nen tang hinh
thanh néng lyc cong dan so mot yeu cau trong tim
ctia chuong trinh chuyén d6i s6 quoc gia hién nay.

Dbi voi thanh th1eu nién - nhom dbi tuong d& bi
anh huorng boi cac yéu t tiéu cyuc trén khong gian
mang, giao duc phong tranh t€ nan xa hi trén khong
glan mang dong vai trd nhu mot 14 chén bao vé. Viée
su dung Internet voi cudng do cao khién hoc sinh,
sinh vién dé roi vao tinh trang nghlen Game, léch lac
hanh vi hodc bi 16i kéo tham gia cac hoat dong bat
hop phép ma khong nhan thiic duge hau qua. Chi co
thong qua gido duc, cac em s€ dugc trang bi ky nang
tir bao vé, biét danh gia rui ro, hiéu rd trach nhiém cua
minh khi twong tac trén moi truong so va tranh xa cac
ndi dung doc hai ¢ thé anh huong dén stc khoe tinh
than, thé chat va su phat trién nhan cach.

Giéo duc phong tranh t¢ nan xa hoi trén khong gian
mang con gop phan quan trong trong viéc xay dung
mdt moi truong mang an toan, lanh manh cho toan xa
hoi. Khi mdi ca nhan c6 kha nang tu bao vé va hanh
Xt ¢6 trach nhi€ém, cac hanh vi xau doc trén mang s€
giam dang ké, han ché sy lan truyén cua tin gia, noi
dung kich dong, c& bac Online hay cac hinh thirc Itra
ddo tinh vi. Bén canh do, viéc ning cao y thirc cong
dong con hd tro hiéu qua cho co quan quan ly nha
nudc trong cong tac gidm sat, xui ly vi pham va bao
dam an ninh trat ty trén khong gian mang.

Cudi cung, giao duc phong tranh t€ nan xa hoi trén
khong gian mang s€ la yéu to thuc day sy phat trién
bén viing cia L qua trinh chuyén doi s. Khi ngum dan
c6 ky nang s6 tdt va co kha nang tu bao vé trudc cac
rui ro mang, ho s€ tu tin hon trong viéc tham gia cac
hoat dong truc tuyen nhu hoc tap, giao dich kinh te
su dung dich vu cong hay lam vigc trén nen tang so
Diéu nay g1up tang cuong nang luc chuyén doi s6
cua toan xa hoi, gop phan hién thyc hoa myc ti€u xay
dung cong dén sd, kinh té s6 va xa hoi sb ma Viét
Nam dang hudng téi.

2.2. Cac nghién ciru lién quan

Nghién ctru vé té nan xa hoi trén khong gian mang
trong bbi canh chuyen dbi s6 dang dan nhan duoc su
quan tdm 16n tir ca phia hoc thuat va thuc tién. Viét
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Nam la mot qudc gia c6 ty 1¢ ngum dung Internet va
thiét bi s6 tang nhanh, nhleu van dé méi nhu nghi¢n
Internet, ca do tryc tuyén, phat tan noi dung doi truy,
bét nat mang (Cyber Bullylng) va Itra ddo qua mang
da tr¢ thanh cac dang t€ nan xa hoi mang tinh thoi sy.
Tai Viét Nam, mot sO nghién cuou da tép trung vao
cac khia canh nhu: Nghlen mang xa hoi va cac yéu
to lién quan (vi dy: gioi tinh, khu vuc cu trd, st dung
nén tang mang xa hoi) trong nghién ctru ctia —Social
Media Addiction among Vietnam Youths: Patterns
and Correlated Factors. Bao dam an toan thong tin va
an ninh mang trong bbi canh sb hoa nhur trong bai viét
vé “Information secunty in digital transformation”

cua By Khoa hoc va Cong nghé¢. Anh huong cua
mang xa hoi dén hanh vi 1éch chuan tir géc nhin ciia
thanh nién (D5, M. H. 2024) Mic du da c6 nhing
nghlen ctru nhu trén, nhung van ton tai nhiéu khoang
tréng dang ké: (i) Vai tro va biéu hién riéng biét cia
t& nan xa hoi trong moi tru’orng mang (khong chi don
thuan vi pham phap luat cong nghé cao, ma 1a gii
nguyen tinh x& hdi hoc - dao duc - van hoa) O Viét
Nam van chua duge phan tich mot cach hé thong
(11) Méi lién hé giira tién trinh chuyen dbi s6 quoc
gia va su gia ting hodc bién dbi t& nan xa hoi trén
khong glan mang - vi du nhu viéc str dung tmg dung,
mang xa hoi, thanh toan s6 - chua dugc phan anh o
trong cac nghlen ctru hién co. (iii) Giai phap phong
tranh (Prevention) mang tinh toan dién - két hop giéo
dyc cong dan so, phéap luat, cong nghe va vai tro
cong dong - van thleu cac nghién curu thyc nghiém
hodc danh gia hi€u qua tai Viét Nam. (iv) Sy tham
gia cua cac nhom d& bi ton thuong nhu tré em, thanh
thiéu ni€n, nguoi str dung Internet mai, khu vue ndng
thon - phan 16n tap trung nghién ctru & d6 thi hodc
toan quoc chung chung, chtr chua di sau vao tu’ng
nhém cu thé. Do do, nghién ctru nay nhim t6i viéc
bd sung phan thiéu nay bang cach phan tich theo goc
d6 lién nganh, dic biét trong bdi canh chuyen d6i sb
va phong tranh t€ nan xa hdi trén khong gian mang.

Trén co sé tong quan trén, bai viét hudng téi cac
dong gop sau:
Thir nhdt, 1am rd hon khung ly thuyét va thuc tién

vé té nan xa hdi trén khong gian mang trong bbi canh
chuyén doi sb.

Thit hai, cung cép nhan dién méi vé biéu hién,
nguyén nhan va hé qua cta t€ nan xa hdi trén khong
gian mang tai Viét Nam.

Thir ba, dé xuét cac giéi phap giao duc phong tranh
t& nan xa hoi trén khong gian mang dong b, phu hop
v6i boi canh Viét Nam dang hudng toi xa h01 s0, xay
dung moi truong mang an toan, lanh manh va phong
tranh t€ nan xa hoi trén khong gian mang.

3. Céch tiép cin va phwong phap nghién ciru

Nghién ctru “Gido dyc phong tranh t¢ nan xa hoi
trén khong gian mang trong bdi canh chuyén déi sd

Volume 1, Issue 4

quoc gia hi¢n nay” duoc thyc hi¢n trén co s& cach
tiép can lién nganh, két hop giira ly luan vé xa hoi
hoc, phap lut hoc va khoa hoc quan ly cong ngh¢
thong tin, nhdm phén tich toan dién cac yéu to tac
dong dén té nan xi hoi trong mdi truong sd. Vé
phuong phap luan, bai nghién ctru dya trén phép duy
vat bién chung va duy vat lich st ctia chti nghia Mac
- Lénin, dam bao tinh khach quan va khoa hoc trong
phan tich m01 quan h¢ gitta c4 nhan - xa hoi - cong
nghé trong tién trinh chuyén dbi s6 quéc gia.

Phuong phap phan tich - téng hop tai liéu duoc
sir dung chu dao dé hé thong hoa co s 1y thuyét
va khung phép ly lién quan dén t& nan xa hoi trén
khong gian mang, bao gom cac van ban phép luat,
nghi quyet chién luoc quoc gia, cung cac nghién ctru
trong va ngoal nuge giai doan 2020 - 2025. Két qua
nghién ctru duoc tong hop, phan tich va ddi chiéu véi
co s& 1y thuyét da néu, qua do xay dung khung phan
tich ve phong tranh t€ nan xa hoi trong moi truong
sO gin V61 qua trinh chuyen 601 s0 qubc gia. Phuong
phép tlep can da chiéu va két hop dinh tinh - dinh
luong nay gitp bai nghlen ctru khong chi ¢6 gia tri
hoc thudt, ma con mang ¥ nghia thuc tién siu sic,
phuc vu cho viéc hoach dinh chinh sach va gido duc
y thue phéap ludt mang trong xa hoi hién nay.

4. Két qua nghién ctru

4.1. Cac t¢ nan xa hji trén khong gian mang
trong boi cinh chuyen déi sé quoc gia hién nay

Trong bdi canh chuyén doi sb manh mé, khong
glan mang da trd thanh mot phan tat yeu trong doi
song x4 hoi, song song vo6i do la sy xuat hién va gia
tang cua nhiéu t& nan xa hoi dudi hinh thire méi. Cac
t€ nan xa hoi trén khong gian mang c6 thé dugc chia
thanh bon nhém chinh: (1) Nhém vi pham chudn muc
dao duc, van hoa; (2) Nhom vi pham phap luat va an
ninh mang; (3) Nhoém 1€ch chuén tam 1y - xa hoi; (4)
Nhom c6 yeu t6 chinh tri, an ninh quéc gia. Chiing c6
mdi lién hé chat ché voi nhau vira mang tinh ké thira
t& nan truyén thong, vira chtra dung dac trung méi
cua thoi dai s0: an danh, lan truyen nhanh, khé kiém
soat va pham vi anh hudng rong. Viéc nhan dién va
phén loai dung cac nhom t¢ nan xa hoi nay la co s¢
quan trong dé xay dung cac giai phap phong ngua
gido duc y thirc phap luat va hinh thanh van héa tmg
xu lanh manh trong khong gian mang, dac bict doi
v6i thé h¢ tre - luc lugng tham gia va chiu tac dong
nhiéu nhat trong qua trinh chuyén d6i s6 hién nay.

Thir nhat nhom t€ nan li€n quan dén dao dirc, vin
hoéa va chuén muyc xa hoi. C6 thé nhan dién bang cac
hanh vi nhu: phat tan, chia sé van hoa pham doi truy;
truyén bé 16i song léch chuan; st dung ngon tur thu
ghet ky thi Vung mién, gidi tinh, ton gido; hay hanh
vi bit nat, xtic pham, b6i nho nguoi khac trén mang
xa hoi. Cung voi do 1a tinh trang lan truyén tin gid, tin
sai sy that, gady hoang mang du luan va x6i mon niém
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tin xa hoi. Nhitng biéu hién nay cho thay su xubng
cap vé dao dirc, van hoa tmg xir va su thiéu nhan thic
phép luat cua mot bd phan nguoi su dung Internet.

Viét Nam la mot trong nhiing quoc gia co tdc
do6 phat trién Internet nhanh hang dau khu vuc, véi
hon 78% dan s sir dung mang xa hoi (theo bao cdo
D1g1ta1 2025). Cung voéi nhung loi ich tich cyc, khong
glan mang ciing tr¢ thanh moi truong xuét hién ngay
cang nhiéu t¢ nan xa hoi lién quan dén dao dirc, van
hoéa va chudn muyc ung xr, dac bigt trong gioi tre. Day
1a nhom té nan phd bién, c6 mirc do lan truyén nhanh
va gy anh huorng sau rong dén nhan thirc, nhan cach,
cling nhu doi séng tinh than cta cong dong mang.
Mot trong nhitng biéu hién rd nét nhét 1a hanh vi st
dung ngon tir thu ghét, xic pham, boi nho nguoi khac,
con goi la “bao luc mang” (Cyberbullying). Bao luc
mang khong chi phan anh sy thleu chuan muc dao
durc cd nhan ma con cho thay su xudng cip trong vin
hoa tmg xtr trén khong gian so.

Bén canh do, tinh trang lan truyen tin g1a tin sai
su that ngay cang phd bién, dic biét trong cac sy kién
xa hoi nhay cam nhu dich bénh, thién tai hodc cac vu
an hinh su. Mot biéu hién khac ciia nhom té nan nay
la pho bién van hoa pham phéan cam, noi dung dung
tuc, c6 suy 16i séng 1éch chuan. Trén cac nén ting nhu
leTok YouTube hay Facebook, khong it tai khoan
su dung hinh anh goi cam, ng6bn ngir tuc tiu, hodc
hanh vi phan cam nham thu hut lugt xem, kiém tién
tur quang cdo. Su xuét hién tran lan cta “hién tuong
mang” thiéu van hoa, cung véi xu huong than tuong
héa nhimg ¢4 nhén nay trong gidi tre, dang gay tac
dong tiéu cuc dén nhan thie, dinh hudng gia tri va 16i
song cua thanh thiéu nién.

Ngoai ra, cac hanh vi mé tin di doan, phan khoa
hoc cling dang tai xuat dudi hinh thure trye tuyen nhu
xem béi qua mang, cau tai, goi hon, truyén ba “ning
luong tam linh” trén leTok Facebook.

Thir hai, nhom t€ nan xa hoi vi pham phap luat va
an ninh mang. Nhom t€ nan vi pham phap luat va an
ninh mang ciing dang dién bién ngay cang nghiém
trong Nbi bat 1a cac hanh vi ltra déo, chiém doat tai
san qua mang, t6 chirc danh bac, ca do truc tuyén,
moi gidi mai dam, budn ban hang cam, ma tay, vii
khi, hay xdm pham quyén riéng tu ca nhan bang viéc
phat tan dir li¢u, hinh anh nhay cam. Nhung hanh vi
nay khong chi gay thiét hai 16n vé kinh té, ma con
de doa tryc tiép dén trat ty, an toan xa hoi va an ninh
qudc gia.

Bén canh do, t6i pham danh bac, ca do va rira tién
truc tuyén cung dang phat trién manh Nhiéu duong
day quy mo hang nghin ty dong dugc to chuc qua cac
trang Web hodc img dung nudc ngoai, str dung tien do
dé giao dich, gy thét thoat 16n cho nén kinh té.

Mot van dé nghlem trong khac 1a xam pham quyen
riéng tu va dir liéu ca nhan. Trong thoi dai dir liéu so,
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viéc ro ri, mua ban thong tin ca nhén trén mang dang
trd thanh “t€ nan ngam > phd bién. Nhiéu dir liéu ca
nhan bi rao ban trén cac chg den mang (Dark Web),
bao gdm thong tin ngan hang, can cudc cong dan, hd
so bénh an, hodc dir liéu hoc sinh - sinh vién. Hanh
vi nay khong chi vi pham nghi€m trong quyén riéng
tw, ma con bj cac dbi tuwong t0i pham mang loi dung
dé thyc hién lira dao, tong tién hodc phét tan noi dung
doc hai.

Thit ba, nhom té nan xa hoi vé tm ly - xa hoi va
hanh vi 1éch chudn. Nhém t€ nan vé tim ly - xa hoi
va hanh vi léch chuén trong khong gian mang dang
c6 xu hudéng gia tang nhanh chéng, dic bi¢t trong
gi6i tré va thanh thiéu nién. Mot trong nhitng biéu
hién dang lo ngai nhét 14 tinh trang nghién Internet va
nghlen mang xd hoi. Theo bao cdo Digital 2021 cua
cong ty quang céo ky thuat s6 We Are Social (Anh),
Viét Nam c6 khoang 72 triéu nguol dung mang xa
hoi, twong duwong hon 73% dan s6. Nhom 25 - 34 tu01
va 18 - 24 tuoi lan lugt 1a hai nhém sur dung nhiéu
nhét nén hay xuét hién tinh trang 1¢ thudc nhat. Viéc
st dung mang qua mirc khién nhiéu nguoi, dic biét 1a
hoc sinh, sinh vién va thanh nién gidm nang tap trung,
giam hi¢u qua hoc tap, lam vigc, thdm chi roi loan
cam xuc va mat k¥ nang giao tiep xa hdi.

Cung voi do, nghién Game online cung trd thanh
mot t€ nan phd bién trong méi truong sO. Nhleu thanh
thiéu nién danh hang chuc glor modi ngdy dé choi
Game, dan dén réi loan hanh vi, giam kha nang tap
trung, sa sut hoc tp va tach biét khoi doi song xa hoi
thye. Mot sb truong hop nghlem trong da dan dén bao
lyc trong g1a dinh, trom cap tién dé nap Game, tham
chi hanh vi pham t0i do anh hudng tir ndi dung bao
luc trong tro choi dién tur. Theo khéo sat cia Cuc Tré
em - B Lao dong, Thuong binh va Xa hoi nam 2024,
6 t61 37% hoc sinh trung hoc thira nhan danh hon 4
gi(‘y mdi ngay cho viéc choi Game va khoang 12% roi
vao tinh trang nghlen o muc do nang, ¢6 biéu hién bo
hoc, thuc khuya, giam tap trung va roi loan cam xic.

Ngoa1 nghién mang va Game, mt hién tuong
dang gay bao dong la cac hanh vi lech chuén tam ly
dugc khuyen khich, lan toa trén mang nhu “thir thach
nguy hiém”, “ty gdy ton thuong”..

Thik tu, nhom c6 yéu t6 chinh tri, an ninh qudc gia.
Cac thé Iyc thu dich thuong loi dung mang xa hoi,
Blog c4 nhéan, YouTube hodc TikTok dé truyén ba
thong tin sai 1¢ch, gdy hoang mang du luan. Nhom t¢
nan xa hoi nay khong chi la van dé trong pham vi ca
nhan hay dao duc mang, ma 1a mdi de doa tryc tiép
dén an ninh thong tin va on dinh xa hoi. Diéu nay dat
ra yéu cau cap thlet phai tang cuong quan ly, gidm
sat, ddng thoi ddy manh gido duc nhan thirc chinh
tri - phéap ly cho nguoi dan trong qua trinh tham gia
khong gian mang.

4.2. Nguyén nhdn chii yéu ciua té nan xa hgi trén
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khong gian mang

Mot trong nhirng nguyén nhan hang dau dan dén
su gia tdng cua cac t¢ nan xa hoi trén khong gian
mang hi¢n nay la nhén thirc phap ludt cia ngudi dan
con han ché. Nhiéu nguoi, dic biét 1a thanh thleu
nién, van xem mang xd hoi nhu mot “thé gidi 40”
tach biét voi doi song thuc, nén hanh xu thiéu chuan
muc, coi nhe trach nhiém phap ly va dao durc khi chia
s¢, binh luén hogc tham gia cac hoat dong truc tuyén.
Viéc hiéu biét chua day du vé quy dinh phap luat, nhu
Luat An ninh mang (2018), Luat Giao dich di¢n tu
(2023), hay cac nghi dinh vé xur phat vi pham trong
linh vyc cong nghe thong tin, khién khong it ngum
v0 tinh hodc ¢ y vi pham phép luat ma khong y thic
duogc hau qua.

Bén canh do, cong tac quan ly, gidm sat ndi dung
trén khong gian mang con thiéu tinh dong bd va hi¢u
qua Céc co che loc ndi dung, canh bao vi pham hodc
xtr Iy tin gia van chua thuc sy toan dién.

Mot nguyen nhén khac la tac dong ti€u cyc ctia van
hoa ngoa1 lai va sy du nhap thiéu chon loc ctia cac gia
tri toan cau hoa. Moi truorng mang mo tao diéu kién
cho nguoi dung tlep can da dang thong tin, nhung
ddng thoi cung khién nhleu xu huéng 1éch chuén,
phan van hoa, co suy 16i song thuc dung hodc bao luc
len 161 vao doi song tinh than cta gidi tré. Khong it
nguoi tré bi 161 kéo vao cac “trao luu doc hai”, cac hoi
nhom cuc doan hodc co bac, ca do Online Vi t0 mo,
thleu dinh huong, hodc chiu anh hudng cua nguoi n01
t1eng, nguo1 dan dat du luén trén mang. Viéc thiéu
nén tang gido duc dao duc sO va ky nang tu bao vé
ban than khién ho dé bi ton thuong va tré thanh nan
nhan cta céc t¢ nan mang.

Cudi ciing, thiéu co ché phdi hop chit ché giira cac
o quan chire nang va doanh nghi¢p cong ngh¢ cling
la nguyén nhan sau xa khién cong tac phong, chong
t¢ nan xa hoi trén khong gian mang chua dat hi¢u qua
mong muén. Nh1eu doanh nghi¢p mang xa hoi quoc
té van cham tré trong vi¢c cung cap thong tin ngu'0'1
dung vi pham hodc g& bo néi dung sai pham theo yéu
cau cua co quan nha nuéc. Trong khi do, cac co quan
quan ly trong nude con gap kho khan trong viéc xay
dung co so dir ligu chung, chia s¢ thong tin va xtr ly
vi pham xuyén bién g10r1 Su th1eu dong b trong quy
trinh ph01 hop, cung voi han ché vé nhan luc, cong
ngh¢ va nguon lyc tai chinh, da lam giam t1nh hi¢u
luc cua cac bién phap quan 1)’/ va ngan chan t¢ nan
mang trong thuc tién.

4.3. Gidi phap gido duc phong tranh t¢ nan xa
hoi trén khong gian mang

4.3.1. Tang cwong gido duc y thicc phap ludt va
dao dirc so

~ Tang cudng gido duc y thirc phép luat va dao durc

s6 1a mot trong nhing g1a1 phap cbt 161 nham phong
nglra va han ché su lan rong cua cac t¢ nan xa hoi
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trong mdi truong mang hién nay. Trong bdi canh
chuyen ddi s6 quoc gia dang dién ra manh mé, viéc
nang cao hiéu biét phap luat va xay dung vin hoa ing
xtr lanh manh trén khong gian mang tré thanh nhiém
vu vira cip bach, vira 1au dai. Mdi ca nhan, ddc bi¢t 1a
hoc sinh, sinh vién va nguoi tré tudi, can dugc trang
bi kién thirc phap 1y co ban vé an ninh mang, bao
v¢ dir li¢u ca nhan, quyén va nghia vu khi tham gia
khong gian s0. biéu nay gitp nguoi dung nhan thtc
10 ranh gidi gitra hanh vi hop phap va vi pham phéap
ludt, tir d6 ty diéu chinh hanh vi, phong tranh bi 16i
kéo hodc 1gi dung vao cac hoat dong phi phap.

Gido dyc dao duc s6 khong chi dimg lai & viée
truyén dat tri thuc, ma con huo’ng t61 hinh thanh thoi
quen, thai d¢ va chuan myc Ung Xu van minh trén
mang. Nguoi ding can hiéu rang hanh vi tryc tuyen
¢o tac dong that - 161 ndi, hinh anh, hodc chia s¢ sai
léch c6 thé gay ton hai den nguorl khéc va cong dong.
Vi vay, cac chuong trinh gido duc can khuyén khich
trach nhi€ém xa hoi, tinh than ton trong, trung thyc va
nhén 4i trong giao tiép sb. Viéc nay ¢ thé dugc 1ong
ghép vao chuong trinh gido duc phd thong, dai hoc
va cac khoa dao tao nghe, dong thoi két hop vdi cac
chién dich truyen thong dai ching, Talkshow, hodc
dién dan vé “cong déan so co trach nhiém”.

Bén canh do, cac co s¢ glao duc, t6 chirc doan thé
Va CO quan truyen thong can phat huy vai trdo nong
cbt trong tuyén truyen phé bién phép ludt théng qua
nhiéu hinh thirc sang tao nhu Video, Infographlc
mang xa hdi hodc tro choi tuong tac. Pac biét, viéc
phdi hop glua B6 Giao duc va Pao tao va B§ Cong
an 1a hét stcc quan trong trong vi€c xay dung ndi dung
gido duc phap luat va dao dirc sO thong nhét, hién dai,
gan véi thyc tidn doi song mang.

Cudi cung, dé nang cao hiéu qua, Nha nudc can
ban hanh cac chinh sach khuyen khich va hd trg dao
tao cong dan s0 toan dién, tao diéu kién dé ngucn dan
dé dang tlep can ngudn tai liéu, khoa hoc va cong cu
hoc tap v€ an toan thong tin va dao dirc mang. Khi
y thuc phap luat va van hoa tng xur so duoc nang
cao, nguoi dan s€ tr¢ thanh “1a chan mém” ty nhién
trudc cac hanh vi léch chuan, gop phan xay dung mot
khong g1an mang lanh manh, an toan va nhan van,
phu hop vé6i dinh hudng phit trién xa hoi s6 ctia Viét
Nam.

4.3.2. Hoan thién hé théng phdp ludt va ché tdi
xu ly

Bén canh viéc ning cao y thuc phéap luat va dao
dirc s6, hoan thién hé thong phap luat va che tai xur
Iy vi pham trén khong gian mang la yeu cau mang
tinh nén tang dé dam bao hiéu luc quan ly nha nuge
va phong chdng & nan xa hoi trong mai trudng sd.
Trong boi canh cong nghé phat trién nhanh chong,
cac loai hinh t¢i pham va hanh vi vi pham phép luat
mang ngay cang da dang, tinh vi va xuyén bién gioi,
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hé théng phap luat hién hanh can duoc cép nhat, bd
sung kip thoi dé theo kip thuc tién. Cac quy dinh
trong B Iuat Hinh sy, Luat An ninh mang (2018),
Luat Giao dich dién tir (2023) va cac nghi dinh huéng
dan can duoc lién thong, dong bo va cu thé hoa trong
qua trinh dp dung.

Trudc hét, Nha nudc can tap trung xay dung va
hoan thién cac quy dinh phap 1y vé an toan thong tin,
bdo v¢ dir liu ca nhan va trach nhiém cua céac nén
tang mang xa hoi. Hién nay, nhicu hanh vi vi pham
nhu Itra dao, tung tin gia, chia s¢ ndi dung doc hai
hay t6 chtrc co bac Online van chua duge quy dinh 0
rang vé tham quyen xtr Iy hodc mirc d6 ché tai. Do do,
viéc ban hanh céac van ban dudi luat mang tinh huéng
dan cu thé, cung v6i co ché xur phat nghlem minh,
sé gop phan nang cao tinh ran de va hi¢u qua phong
ngira. Can bo sung quy dinh bat budc cac doanh
nghiép cung cép dich vu mang phai dinh danh nguol
dung, luu trir dir liéu tai Viét Nam va ph01 hop véi co
quan chirc nang khi dugc yéu cau, nham dam bao kha
ning truy vét, diéu tra va xir Iy hanh vi pham phap.

Bén canh do, viéc tang cuong ché tai hanh chinh va
hinh sy d01 voi cac hanh vi vi pham trén khong gian
mang 1a hét stc can thiét. B6i voi cac hanh vi nhe,
can ap dung hinh thirc xur phat hanh chinh linh hoat
nhung du strc ran de, dong thoi két hop véi bién phéap
gido duc, cai tao hanh vi. Vi cac hanh vi nghlem
trong nhu ltra dao chiém doat tai san, to chirc co bac
truc tuyén, phat tan vin hoa pham doi truy hodc tan
cOng mang, can xu ly hinh sy nghiém khic, cong khai
dé tao tinh canh bao xa hoi. Song song véi do, cac co
quan tién hanh t6 tung can dugc dao tao, trang bi kién
thure chuyen mon vé t0i pham cong ngh¢ cao, dam
bdo vi¢c xur ly ding nguoi, ding t61, dung phép luat.

Cu01 cung, dé hé thong phap luat phat huy hi¢u
qué, can tang cuong hop tac quoc té trong linh vuc
phong chong t01 pham mang, boi nhiéu té nan xuat
phat tr cac t6 chuc, ca nhén hoat dong ngoai lanh
thd Viét Nam. Viéc ky ket va thyc thi cac hiép dinh
song phuorng, da phuong vé an ninh mang, dan d6 toi
pham cong nghe cao, chia sé dit lidu diéu tra va h trg
ky thuat s€ giap Viét Nam chu dong hon trong viéc
phat hién, ngan chan va xu 1}'1 cac hanh vi vi pham.
Hoan thlen phép luat di doi voi tang cuong thuc thi,
giam st va phoi hop qudc té chinh 12 nén ting viing
chic dé xay dung mét khong gian mang an toan, ky
cuong va dang tin cdy, phuc vu hi¢u qua cho tién trinh
chuyén doi so qudc gia.

Pé giai phép nay duoc trién khai hiéu qua can co
su chi dao quyet ligt cua co quan nha nudce co thim
quyen doi ngu can bg phap ché va thuc thi phap luat
c6 chuyén moén cao, hé thong cong nghé ho tro vice
glam sat va phat hi¢n vi pham trén khong g1an mang,
ctng voi nguodn lyc tai chinh du dé duy tri cac hoat
dong lap phap va thyc thi phap luat mot cach dong bo
va lién tuc.

6

4.3.3. Phat huy vai tro cua gia dinh, nha truong
va céng dong

Bén canh cac giai phap vé phap luét va gido duc,
gia dinh, nha truong va cong dong dong vai tro déc
bi¢t quan trong trong viéc phong tranh va ngan ngua
t¢ nan xa hdi trén khong glan mang. Day la ba moi
truong giao duc co ban, c6 anh hutorng truc tiép dén
su_hinh thanh nhan céach, hanh vi va nhén thuc cua
mdi ca nhan, dic biét 1a thé heé tré - nhom do6i tuong
de bi tac dong nhét trong moi trudng sO. Su ph01 hop
dong bo giita ba chu thé nay khong chi giup xay dung
nén tang dao diic va y thuc phap luat viing chac ma
con tao nén “h¢ sinh thai xa hoi lanh manh” d€ bao vé
cong dan khoi nhimg cam dd va nguy co léch chuan
trén Internet.

Trudc het gia dinh 1a noi dinh hinh dau tién va bén
vu’ng nhét vé& nhan cach, théi quen va gia tri song ctia
moi nguoi. Cha me va ngudi than can chu dong giao
duc con em vé cach sir dung Internet an toan, hudng
dan nhén dié¢n cac hanh vi vi pham phap luét va t¢ nan
tiém an nhu lira dao, cd bac, nghién mang hay chia
sé thong tin sai Iéch. Bén oanh do, cha me can tang
cu:ong tuong tac, tro chuyen lang nghe va ddng hanh
cung con cdi trong qua trinh st dung mang, tranh thai
dd cam doan cyc doan hodc budng long quan ly. Vige
thiét lap thoi glan str dung Internet hop 1y, khong glan
hoc tap va g1a1 tri lanh manh s€ gitp tré hinh thanh y
thire tu bao vé va kha nang phan bi¢t dung - sai trong
thé gidi sb.

Déi voi nha truong, vai tro gido duc phéap luat va
dao dirc s6 can duge xem 1a mot nhiém vy trong tam,
thuong xuyén va xuyen suot trong qua trinh glang
day. Céc co s& glao duc can long ghép noi dung ve
an toan thong tin, van hoa trng xur truc tuyen k¥ nang
phan bién thong tin va bao vé ban than trén mang vao
chuong trinh hoc chinh khoa hodc hoat dong ngoai
khoa. Ngoai ra, nha truong nén t6 chirc cac budi hoi
thao, toa dam, cudc thi tim hleu phép luat mang, san
khau hoa tinh huong thyc té, nhim gitip hoc sinh -
sinh vién tlep can kién thirc mot cach sinh dong, gan
gii va dé ghi nho. Bong thoi, glao vién cung can
duoc tap huan vé ky nang st dung cong ngh¢ va nhan
dién té nan mang, dé c6 thé huéng dan, canh bao kip
thoi cho hoc sinh.

Cudi cung, cong dong va xa hdi c6 vai tro khong
thé thay thé trong vigc tao 14p mai truong mang van
minh va an toan. Céc to chirc chinh tri - xa hoi nhu
Doan Thanh nién, Hoi Lién hi¢p Phy nit, Mt trdn T6
quoc Viét Nam can ddy manh tuyén truyén, van dong
va gidm sat vi¢c tuan thu quy dinh phap luat khi tham
gia mang, dong thoi phat huy vai tr6 cua cong ddng
mang tich cuc” trong vigc phat hién, t6 gidc cac hanh
vi vi pham. Co quan truyén thong va béo chi can chii
dong cung cap thong tin chinh xac, phan bac tin gia,
dinh hudng du ludn va lan toa gia tri nhan van trong
doi song so. Khi cac luc lvgng xa hdi cung chung tay,
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y thirc phap ludt cua nguoi dan s€ duge cung cd, gop
phan giam thiu t¢ nan, gilr gin an ninh trat ty va xay
dung khong gian mang lanh manh, dang tin cay cho
toan x4 hoi.

4.3.4. Ung dung cong nghé trong gidm sdt va canh
bao té nan mang

Trong bdi canh t¢ nan xa hoi trén khong gian mang
ngay cang dién bién phuc tap, viéc ung dung cong
ngh¢ hién dai trong giam sat, phat hién va canh béo
som cac hanh vi vi pham tr¢ thanh giai phap mang
tinh chién lugc va bén viing. Cong ngh¢ khong chi la
cong cu phuc vu cho phat trién kinh t€ - xa hoi, ma
con 1a “la chan thong minh” giup co quan quan ly,
doanh ngh1ep va nguoi dan chu dong phong ngura,
ung pho voi cac nguy co tir moi truong s0. Pac biét,
trong ky nguyén chuyén ddi sé qudc gia, Viét Nam
can tan dung toi da cac thanh tyu cua tri tu¢ nhan tao
(AD), dir ligu 16n (Big Data) va hoc may (Machine
Learnlng) dé nhan dién xu huong, hanh vi bat thuong
va ngan chin té nan ngay tir giai doan dau.

Trude hét, cac co quan chire ning can xay dung va
trién khai hé thong giam sat khong gian mang quoc
g1a thong minh, c6 kha nang phat hién tu dong cac
ndi dung vi pham phdp ludt, ltra déo, co bac, khiu
dam, bao lyc hodc tuyén truyen sai trai. Viéc két hop
cong nghé Al va xtr Iy ng6n ngtr tu nhién (NLP) gitip
hé théng tu dong quét, phan loai va canh bao thong
tin doc hai trén mang xa hoi, dién dan hogc Website,
tir d6 ho trg co quan quan ly trong cong tac diéu tra,
ngan chan va xtr 1y kip thoi. Ngoai ra, viéc tng dung
phén tich dir liéu 16n (Big Data Analytics) cho phép
xac dinh cac nhom nguoi dung, tai khoan hodc dia
chi IP c6 hanh vi bat thudng, gop phan du béo  nguy
co phat sinh t¢ nan mang nhu Itra dao truc tuyen tin
dung den, hoac phat tan tin gia c6 chu dich.

Song song voi d6, can phat trién cac nén tang canh
bao va phan anh vi pham danh cho ngu’orl dén, cho
phép ngudi ding bao cdo nhanh cac hanh vi nghi van
hodc t¢ nan trén mang chi bang mot thao tac don gian.
Viée tich hop tinh nang nay vao cac ung dung pho
blen nhu Zalo, Céng Dich vu cong quoc gia hodc cac
nén tang mang x& hdi Viét Nam s€ gitip tang cuong su
tham gia ciia cong dong vao cong tac quan 1y khong
gian mang. Cung v6i do, cac doanh nghiép cong nghé
trong nude can phdi hop chat ch€ v6i co quan nha
nude dé chia sé dir lidu, phat trién cong cu kiém duyét
ndi dung thong minh, dam bao tuan thu phap luat ma
van t6n trong quyén tu do ngdn luan cua cong dan.

Bén canh cong tac giam sat, viéc ung dung cong
ngh¢ canh bao sém va tuyén truyen tuong tac cling
dong vai tro_then chét. Cac h¢ thong Chatbot, trg
Iy 40 hodc nén tang truyén thong ky thuat sé co thé
tu dong gui thong tin canh bao, hudng dan bao mat
va khuyén ngh1 hanh vi an toan cho nguo1 dung khi
¢6 dau hiéu rai ro. Chang han, khi nguoi dung truy
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cap mot trang Web Itra ddo hodc chia s¢ noi dung vi
pham, hé thong c6 thé canh bao ngay lap tirc dé ngan
chan hau qua. M6 hinh nay di duoc nhiéu qudc gia
ap dung hiéu qua trong bao vé ngu’o’i dl‘lng mang, gop
phan nang cao kha nang tu v€ cua cong dan s va
giam thiéu thiét hai do t€ nan gay ra. Dicu kién thuc
hién giai phap bao gdm ha ting cong nghé thong tin
hi¢n dai, nguén luc tai chinh du manh, sy cam két
ctia cac doanh nghiép nén tang va ch1nh sach hd trg
tr co quan quan Iy nha nude dé dam bao tinh dong
bd va hiéu qua.

5. Thio ludn

Két qua nghién ctu cho théy, giao duc ph(‘)ng tranh
t¢ nan xa hoi trén khong gian mang dang gitr vai tro
ngay cang quan trong trong bbi canh chuyén dbi sb
quoc gia dién ra manh mé tai Viét Nam. Viéc truy
cap Internet ngay cang pho bién gitip mo rong co hoi
hoc tap, 1am viéc va két ndi xa hoi, nhung dong thoi
cling lam gia tang nguy co thanh thleu nién va nguoi
dung noi chung d6i mat voi nhiéu té nan méi nhu Lira
déo truc tuyen nghién Game, bao luc mang, bi xam
hai dit li€u ca nhén, hodc bi 161 keo vao cac hanh vi
trai phap luat. Piéu nay doi hoi mot mo hinh gido
dyc toan dién hon, khong chi trang bi kién thirc phap
luat ma con phai phat trién nang lyc ty bao v¢, tu duy
phan bién va dao duc so cho nguoi dung.

Bén canh do, nghlen cliu cling chi ra nhiing han
ché trong cong tac gido duc hién nay nhu chuong
trinh g1ao duc an toan so chua thong nhét gitra cac
co s giao duc; nang luc cua glao vién, phu huynh
trong nhan dlen rui o mang con han che; cac hoat
dong truyén thong cong d6ng chua du sirc lan toa; hé
thong phap luat van con nhung khoang trdng trong
viée xu ly cac dang t€ nan moi phat sinh trén khong
gian mang. £)1eu nay cho thay, can thiét phai c6 su
phdi horp dong bo glua Nha nuée, nha truong, gia
dinh va xa hoi nhim xay dung méi truong so lanh
manh va an toan.

Thao luan ciing cho thay, cac gii phap nhu tang
cuong gido duc phép luat va dao dirc so, hoan thi¢n
h¢ thong _phép luat, nang cao ky nang_ s0 cho ngu’orl
hoc va day manh co che phéi hop nhleu bén déu co
tinh kha thi cao néu dugc trién khai dong bo. Tuy
nhién, mirc d6 hi¢u qua s€ phu thugc vao diéu kién
thuc hién nhu nguon luc dau tu, sy dong thudn xa
hoi, nang lue cong nghé, déc bigt 1a tinh thich G mg cua
nguoi dung trude sy thay do6i nhanh chong cia moi
truong mang. Do do, cac chu thé lién quan can t1ep
tuc diéu chinh giai phap theo thuc tién, ting cuong
nghlen ctru dinh ky vé hanh vi nguoi dung dé kip thoi
cap nhat phuong phap gido duc phu hop.

6. Két luan

Trong bbi canh chuyén doi s6 quic gia dang dién
ra sau rong, gido duc phong tranh t€ nan xa hoi trén
khong gian mang tro thanh mot nhiém vu cap thiét va
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¢6 ¥ nghia chién lugc dbi véi su phat trién bén viing
ctia xa hoi. Nghién ctru khang dinh rang, viéc trang bi
cho nguoi dung, dac biét 1a thanh thiéu nién va sinh
vién, kién thire phap luat, dao duc s6 va ky nang an
toan mang 12 bién phap quan trong nhdm han ché tac
dong tiéu cuc cia cac té nan mang. Cac giai phap dé
Xudt trong nghién ctru, bao gdm ting cuong gido duc
y thirc phap lut, hoan thién hé thong phap luat va
ché tai, ddy manh vai trd cta gia dinh - nha truong
- cong dong va phat trién k¥ ning sb, déu gdp phan
hinh thanh moi trudong mang an toan, lanh manh va
van minh.

Két luan ciing nhan manh ring, gido duc phong
tranh t¢ nan xa hoi trén khong gian mang khong chi
la trach nhiém cua nganh gido duc, ma doi hoi su
phéi hop lién nganh va lién chi thé. Nha nude can
tlep tuc hoan thién khung phap Iy; nha trudng phai
d6i méi ndi dung giang day; gia dinh can ting cuong
ddng hanh, giam sat va dinh huéng cho con em; trong
khi cong ddng va cac t6 chirc xa hoi phai day manh
truyen thong, tao moi truong s6 tich cuc. Khi cac luc
lugng cung chung tay, cong tdc phong tranh t¢ nan xa
hoi trén khong gian mang s& dugc trién khai higu qua,
g6p phan xay dung xd hoi s6 an toan, van minh va
phit trién bén viing.
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